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Abstrak 

Perlindungan data pribadi sangat penting di era digital yang terus berkembang. Data pribadi mencakup 

informasi yang bisa mengenali individu, baik secara langsung maupun tidak langsung. Saat ini, 

penyalahgunaan data pribadi seperti doxing sering terjadi tanpa izin. Oleh karena itu, penelitian ini 

mengeksplorasi dampak hukum dari doxing berdasarkan Undang-Undang Nomor 27 Tahun 2022 

tentang Perlindungan Data Pribadi, serta langkah-langkah perlindungan yang sesuai dengan undang-

undang yang berlaku. Penelitian ini memiliki pendekatan hukum normatif. Sesuai dengan Pasal 28 G 

ayat 1 Undang-Undang Dasar Negara Republik Indonesia Tahun 1945, setiap individu memiliki hak atas 

perlindungan diri, keluarga, kehormatan, martabat, serta harta benda yang berada dalam kekuas aanny a. 

Selain itu, setiap individu berhak atas rasa aman serta perlindungan dari segala ancaman ketakutan 

untuk melakukan atau tidak melakukan sesuatu, yang merupakan hak asasi manusia yang terkait 

dengan privasi individu. Dampak hukum dari doxing sesuai dengan Undang-Undang Nomor 27 Tahun 

2022 tentang Perlindungan Data Pribadi adalah pelaku doxing dapat dikenai sanksi pidana sesuai 

dengan Pasal 67 ayat (1) dan (2), yang meliputi pidana penjara hingga lima tahun atau denda maksimal 

lima miliar rupiah. Untuk menghindari doxing, langkah-langkah perlindungan data pribadi yang dapat 

diambil termasuk menggunakan media sosial secara bijaksana dan menerapkan kata sandi yang kuat 

untuk setiap akun media sosial. Oleh karena itu, kesadaran bersama dan dukungan dalam menjaga 

keamanan data pribadi sangat penting. 

Kata kunci: Perlindungan, Data Pribadi, Tindakan Doxing 

 
Abstract 

Protecting personal data is critical in today's swiftly advancing digital era. Personal data encompasses information 

that can directly or indirectly identify an individual. Unfortunately, there is frequent unauthorized exploitation of 

personal data, such as through doxing. This research investigates the legal implications of doxing under Law 

Number 27 of 2022 on Personal Data Protection and explores protective measures outlined in this legislation. The 

study employs a normative legal approach. Article 28G paragraph 1 of the 1945 Constitution of the Republic of 

Indonesia guarantees individuals the right to protect themselves, their families, honor, dignity, and property under 

their control. It also ensures the right to security and protection from all forms of intimidation to act or refrain from 

acting, thereby safeguarding personal privacy as a fundamental human right. According to Law Number 27 of 2022 

on Personal Data Protection, the legal repercussions of doxing include criminal sanctions detailed in Article 67 

paragraphs (1) and (2), which prescribe penalties of up to five years' imprisonment or fines up to five billion 

rupiahs. To prevent doxing, proactive measures involve prudent use of social media platforms and implementation 

of robust passwords for each account. Therefore, maintaining awareness and mutual support are crucial for 

upholding personal data security. 

Keywords: Protection, Personal Data, Doxing 

 

PENDAHULUAN 

Data pribadi adalah hal yang sangat penting karena berkaitan erat dengan privasi 

tiap individu. Privasi ini dianggap sebagai hak pribadi yang dilindungi oleh Pasal 28G 

ayat 1 Undang-Undang Dasar Negara Republik Indonesia Tahun 1945. Selain itu, setiap 

orang berhak merasa aman dan terlindungi dari segala ancaman yang dapat 

menimbulkan ketakutan untuk bertindak atau tidak bertindak. Privasi, atau hak pribadi 

ini, dapat diartikan sebagai hak atas kebebasan pribadi. Hak privasi juga berkaitan 
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dengan kebutuhan spiritual manusia, termasuk kebutuhan untuk dihormati dalam 

perasaan, pemikiran, dan hak untuk menikmati kehidupan, yang sering dikenal sebagai 

"the right to be let alone." 

Berbagai sektor kehidupan telah mengadopsi sistem teknologi informasi, seperti e-

commerce di sektor perdagangan atau bisnis, e-education di bidang pendidikan, e-

health di bidang kesehatan, e-government di bidang pemerintahan, dan penerapan 

teknologi informasi dalam bidang-bidang lainnya. Penggunaan teknologi informasi 

memungkinkan pengumpulan dan transfer data pribadi dengan mudah dari satu 

entitas ke entitas lain tanpa pengetahuan subjek data pribadi, yang dapat mengancam 

hak konstitusional mereka. 

Perkembangan tersebut ibarat pisau bermata dua; meskipun media interaksi berbasis 

internet membawa banyak manfaat, ada sisi negatifnya jika negara tidak mampu 

mengelola dan memanfaatkannya dengan baik. Fenomena pesatnya perkembangan 

teknologi informasi telah mencakup seluruh belahan dunia. Perlindungan data pada 

dasarnya bertujuan untuk menjaga hal-hal yang bersifat pribadi. Definisi ini sering 

disebut sebagai privasi informasi karena fokusnya pada informasi atau data pribadi. 

Dari segi hukum, privasi adalah hak individu untuk mengontrol apakah informasi 

tentang dirinya dapat dibagikan untuk kepentingan publik. Masyarakat diharapkan 

untuk mematuhi ketentuan Pasal 28G ayat 1 UUD 1945 yang menyediakan landasan 

konstitusional mengenai hak privasi individu. Saat ini, data pribadi sering kali 

disalahgunakan, termasuk melalui praktik doxing. 

Doxing adalah kejahatan berbasis internet yang bertujuan untuk menyebarluaskan 

informasi seseorang dengan maksud untuk merugikan atau menjatuhkan orang 

tersebut. Undang-undang juga mengatur beberapa jenis informasi publik yang dapat 

mengungkapkan privasi pribadi seseorang, sesuai dengan yang diatur dalam Pasal 17 

huruf H Undang-Undang No 14 tahun 2008 tentang keterbukaan informasi publik. 

Komisi Nasional Hak Asasi Manusia (Komnas HAM) mengidentifikasi doxing sebagai 

bentuk pelanggaran Hak Asasi Manusia di dunia digital karena kemampuannya untuk 

menyebabkan kerugian dan merendahkan martabat individu. 

Doxing pada umumnya dilakukan dengan tujuan spesifik, seperti untuk 

mengintimidasi atau meneror seseorang. Teknologi modern memudahkan pelaku 

untuk mengumpulkan dan menyebarkan informasi pribadi secara luas, karena akses 

internet yang mudah diperoleh oleh banyak orang. Doxing sering kali terjadi di 

Indonesia sebagai kejahatan yang cukup umum, walaupun banyak orang masih kurang 

menyadari konsekuensinya. Hal ini menunjukkan bahwa doxing dapat mengancam 

privasi dan keamanan individu yang terlibat dalam kegiatan publik atau berbicara 

tentang isu-isu sensitif. Oleh karena itu, penting untuk memperlakukan perlindungan 

data pribadi sebagai bagian dari langkah-langkah preventif untuk mengurangi dampak 

kejahatan doxing. Doxing memiliki dampak serius, seperti menyebabkan rasa 

malu, diskriminasi, cyberstalking dan fisik stalking, pencurian identitas, penipuan 

keuangan, merusak reputasi, meningkatkan kecemasan, dan mengurangi harga 

diri. Contoh nyata dari kejahatan cyber yang berbahaya adalah doxing, yang bisa 

berujung pada cyberbullying dan penyebaran data pribadi secara luas di internet. 

Dengan latar belakang ini, penulis tertarik untuk melakukan penelitian dengan judul: 

"Tinjauan Yuridis Perlindungan Data Pribadi dalam Tindakan Doxing berdasarkan 

Undang-Undang Nomor 27 Tahun 2022." 

 

METODE PENELITIAN 

A. Jenis Penelitian 

Metode penelitian yang digunakan oleh penulis untuk menjawab permasalahan 

yang dihadapi adalah pendekatan penelitian yuridis normatif. Pendekatan ini 

difokuskan pada penerapan kaidah-kaidah atau norma-norma yang terdapat dalam 
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hukum positif. iDalam ikonsep iini, ihukum idipandang isebagaiisuatuisistem inormatif 

yangieksisisecara imandiri,itertutup,idan iterlepasidariirealitas ikehidupan masyarakat. 

Penelitian ini sepenuhnya mengacu pada peraturan-peraturan tertulis, sehingga 

sangat bergantung pada sumber data sekunder yang diperoleh dari perpustakaan. 

Dalam konteks penelitian hukum normatif, aspek-aspek hukum tertulis dianalisis dari 

berbagai perspektif seperti teori, filosofi, perbandingan, struktur/komposisi, 

konsistensi, penjelasan umum dan penjelasan pada setiap pasal, formalitas, kekuatan 

mengikat suatu undang-undang, serta bahasa yang digunakan dalam konteks hukum. 

Penelitian hukum normatif memiliki cakupan yang luas dengan objek yang terfokus 

pada doktrin, asas, dan prinsip-prinsip hukum. 

 

B. Sumber Bahan Hukum 

Data yang digunakan dalam penelitian ini berasal dari sumber data sekunder. Data 

sekunder merujuk kepada informasi yang diperoleh melalui studi kepustakaan, dan 

memiliki validitas hukum yang bersumber dari bahan hukum primer, bahan hukum 

sekunder, dan bahan hukum tersier. 

Data isekunder imeliputi ibahan-bahan isebagai iberikut: 

1. Bahan hukum primer: Bahanihukumiprimer, yaitu bahan-bahanihukum iyang 

mempunyaiiotoritas. Adapun bahan hukum primer 

yangidigunakanidalamipenelitianiterdiri idari: 

a. Undang-Undang iDasar i1945; 

b. Undang-Undang iNomor i27 iTahun i2022 itentang iperlindungan idata ipribadi 

c. UU iNomor i11 iTahun i2008 i ijo. iUU iNomor i19 iTahun i2016 iUU iTentang 

iInformasi idan iTransaksi iElektronik i(UU iITE);  

2. Bahan Hukum Sekunder: Bahan ihukum isekunder, iyaitu ibahan ihukum iyang 

menjelaskan ibahan ihukum iprimer. Adapun ibahan ihukum isekunder iyang 

digunakan idalam ipenelitian iini iterdiri idari: i 

a. Buku-buku iteks; 

b. Jurnal ihukum; 

c. Skripsi, itesis idan idisertasi i 

3. Bahan Hukum Tersier: Bahan hukum tersier, yaitu bahan hukum yang memberi 

petunjuk iatau ipenjelasan iterhadap ibahan ihukum iprimer idanibahan ihukum 

sekunder. iAdapun ibahan ihukum itersier iyang idigunakan idalam ipenelitian 

ini iterdiri idari: i 

a. Kamus ihukum i 

b. Ensiklopedia iIndonesia i 

c. Kamus iBesar iBahasa iIndonesia 

 

C. Teknik pengumpulan data 

Pengumpulan data dalam penulisan jurnal ini dilakukan melalui metode studi 

kepustakaan. Studi kepustakaan adalah pendekatan pengumpulan data yang 

memanfaatkan sumber-sumber tertulis, dengan menerapkan teknik analisis konten. 

 

D. Analisis Data 

Teknik analisis data dalam penulisan jurnal ini menggunakan pendekatan analisis 

kualitatif. Penelitian kualitatif mengacu pada interpretasi norma hukum yang terdapat 

dalam peraturan perundang-undangan dan putusan pengadilan, serta norma-norma 

yang berlaku dan berkembang dalam masyarakat secara umum.  

 

HASIL DAN PEMBAHASAN 

1. Akibat hukum atas tindakan doxing menurut Undang-Undang Nomor 27 Tahun 

2022 Tentang Perlindungan Data Pribadi 



 

246 
 

Firman B. W. Panjaitan 1), Krisna Sitorus 2), et al.,Tinjauan Yuridis Perlindungan 

Data Pribadi Dalam Tindakan Doxing… 

Perkembangan teknologi saat ini berpengaruh besar terhadap cara berpikir 

masyarakat, terlihat dari kemudahan mereka dalam mengakses informasi melalui 

telepon seluler. Penggunaan teknologi saat ini memiliki dampak positif dan negatif 

yang signifikan. Fenomena ini telah menarik perhatian dalam konteks 

hukum, etika, dan keamanan informasi di era kemajuan teknologi saat ini. Masalah 

keamanan data pribadi menjadi semakin penting untuk diperhatikan. 

Pemerintah telah mengambil langkah untuk melarang dan mengatur praktik doxing 

karena dampak negatifnya terhadap privasi individu dan ikeamanan informasi. Di 

Indonesia, pelanggaran doxing dapat dikenai sanksi berupa denda, hukuman 

penjara, atau keduanya, tergantung pada Undang-Undang yang 

mengaturnya. Beberapa undang-undang yang relevan termasuk Undang-Undang No 

19 Tahun 2016 tentang Perubahan atas Undang-Undang No 11 Tahun 2008 tentang 

Informasi dan Transaksi Elektronik, Undang-Undang No 27 Tahun 2022 tentang 

Perlindungan Data Pribadi, dan Undang-Undang No 23 Tahun 2013 tentang 

Administrasi Kependudukan. 

a. Undang-Undang iNomor i19 iTahun i2016 

1) Pasal i26 iAyat i(1)iUndang-Undang iNo.i19iTahuni2016iTentangiInformasi 

dan Transaksi iElektronik i(UU iITE), Pasal i26iAyat i(1)iUU iITE menyatakan: 

“Kecuali iditentukaniolehiundang-undang,ipenggunaaniinformasiimelalui 

mediaielektronikimengenai iinformasi ipribadi iseseorang iharusiatas 

persetujuan iyangibersangkutan.”iIsi ipasal  iini idimaksudkan iuntuk 

melindungiihakiindividu iterhadapipenggunaan iinformasi ipribadi iyang tidak 

isah. 

2) Pasal i27 iAyat i(4) iUndang-Undang iNo. i19 iTahun i2016 iTentang iInformasi 

daniTransaksiiElektroniki(UUiITE), Pasal i27 iAyat i(4) iPasal iini 

menyatakanibahwai"Setiapiorangidengan sengaja idan itanpa ihak 

mendistribusikan idan/atau imentransmisikan idan/atau imembuat idapat 

diaksesnya iinformasi ielektronik idan/atau idokumen ielektronik iyang 

memiliki imuatan ipenghinaan idan/atau ipencemaran inama ibaik, idipidana 

dengan ipidana ipenjara ipaling ilama i4 i(empat) itahun idan/atau idenda 

paling ibanyak iRp750.000.000,- i(tujuh iratus ilima ipuluh ijuta irupiah)". 

3) Pasal i45 iAyat i(1) iUndang-Undang iNo. i19 Tahun i2016 iTentang iInformasi 

dan iTransaksi iElektronik i(UU iITE), Pasal i45 iAyat i(1) iUndang-Undang No. 

19 iTahun i2016 iTentang iInformasi idan iTransaksi iElektronik i(UU iITE) 

menyatakan ibahwa i"Setiap iorang iyang imemenuhi iunsur isebagaimana 

dimaksud idalam iPasal i27 iayat i(1), iayat i(2), iayat i(3), iatau iayat i(4) 

dipidana idengan ipidana ipenjara ipaling ilama i6 i(enam) itahun idan/atau 

denda ipaling ibanyak iRp.1.000.000.000,00 i(satu imiliar irupiah)". iPasal iini 

mengatur itentang ipidana ibagi ipelaku iyang imelakukan itindakan 

penghinaan, ipencemaran inama ibaik, iatau iperbuatan iteror ionline iyang 

melanggar iPasal i27 iAyat i(1), iAyat i(2), iAyat i(3), iatau iAyat i(4) iUU iITE. 

Pasal i45 iAyat i(1) iUU iITE ibertujuan iuntuk imemberikan isanksi ipidana 

bagi ipelaku iyang imelakukan itindakan iyang imerugikan iindividu iatau 

kelompok imelalui imedia ielektronik. 

b. Undang-Undang iNomor i27 iTahun i2022 itentang iPerlindungan iData iPribadi 

(UU iPDP); 

1) Pasal i1 iAyat i(1) iKe-1 iUndang-Undang iNomor i27 iTahun i2022 itentang 

iPerlindungan iData iPribadi i(UU iPDP), imenyatakan ibahwa i"Data iPribadi 

imerupakan idata itentang iorang iperseorangan iyang iteridentifikasi iatau 

idapat idiidentifikasi isecara itersendiri iatau idikombinasi idengan iinformasi 

ilainnya ibaik isecara ilangsung imaupun itidak ilangsung imelalui isistem 

ielektronik iatau inonelektronik".Data ipribadi iyang idapat idiidentifikasi 

isendiri iatau idigabungkan idengan iinformasi ilain, ibaik isecara ilangsung 
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iatau itidak ilangsung imelalui isistem ielektronik iatau inon-elektronik, 

imencakup iinformasi iseperti inama, ialamat, inomor. iponsel, iemail, ifoto 

idan ihal-hal ilain iyang idapat imengungkap iidentitas iseseorang. 

2) Pasal i4 iAyat i(2) iUndang-Undang iNomor i27 iTahun i2022 itentang 

iPerlindungan iData iPribadi i(UU iPDP), iIsi ipasal iini imengatur itentang 

ikewajiban ipengolah idata iyang ibertanggung ijawab iuntuk imenjaga 

ikerahasiaan idata ipribadi iyang iditanganinya isesuai idengan ikriteria iyang 

iditentukan idalam iperaturan iperundang-undangan. iData iPribadi iyang 

ibersifat ispesifik isebagaimana idimaksud ipada iayat i(l) ihuruf ia imeliputi 

idata idan iinformasi ikesehatan; idata ibiometrik; idata igenetika; icatatan 

ikejahatan; idata ianak;data iketerangan ipribadi; idan/ iatau idata ilainnya 

isesuai idengan iketentuan iperaturan iperundang-undangan. 

3) Pasal i65 iAyat i(1) i& i(2) iUndang-Undang iNomor i27 iTahun i2022 itentang 

Perlindungan iData iPribadi i(UU iPDP) imengatur itentang ilarangan idalam 

penggunaan idata ipribadi. iPasal iini imenyatakan: i 

a. Pasal i65 iAyat i(1): i"Setiap iOrang idilarang imembuat iData iPribadi ipalsu 

atau imemalsukan iData iPribadi idengan imaksud iuntuk imenguntungkan 

diri isendiri iatau iorang ilain iyang idapat imengakibatkan ikerugian ibagi 

orang ilain." I 

b. Pasal i65 iAyat i(2): i"Setiap iOrang iyang idengan isengaja idan imelawan 

hukum imengungkapkan iData iPribadi iyang ibukan imiliknya idipidana 

dengan ipidana ipenjara ipaling ilama i7 i(tujuh) itahun idan/atau idenda 

paling ibanyak iRp i5.000.000.000,00 i(lima imiliar irupiah)." Tujuan idari 

pasal iini iadalah iuntuk imelindungi idata ipribadi idari ipemalsuan idan 

pengungkapan iyang itidak isah, idan iuntuk imemberikan ihukuman 

pidana iatas ipelanggaran ilarangan iini. iHal iini imerupakan ibagian idari 

upaya imelindungi ihak ikonstitusional iatas idata idan imencegah 

penyalahgunaan idata ipribadi iyang idapat imerugikan iorang ilain. 

4) Pasal i67 iAyat i(1) i& i(2) iUndang-Undang iNomor i27 iTahun i2022 itentang 

Perlindungan iData iPribadi i(UU iPDP) imengatur itentang ilarangan idalam 

penggunaan idata ipribadi. iPasal iini imenyatakan: i 

a. Pasal i67 iAyat i(1): i"Setiap iorang idilarang isecara imelawan ihukum 

memperoleh iatau imengumpulkan iData iPribadi iyang ibukan imiliknya 

dengan imaksud iuntuk imenguntungkan idiri isendiri iatau iorang ilain 

yang idapat imengakibatkan ikerugian ibagi iorang ilain." 

b. Pasal i67 iAyat i(2): i"Setiap iorang iyang idengan isengaja idan imelawan 

hukum imenggunakan iData iPribadi iyang ibukan imiliknya idipidana 

dengan ipidana ipenjara ipaling ilama i7 i(tujuh) itahun idan/atau idenda 

paling ibanyak iRp i5.000.000.000,00 i(lima imiliar irupiah)." 

5) Pasal i69 iUndang-Undang iNomor i27 iTahun i2022 itentang iPerlindungan 

Data iPribadi i(UU iPDP), imenyatakan ibahwa i“Selain idijatuhi ipidana 

sebagaimana idimaksud idalam iPasal i67 idan iPasal i68 ijuga idapat idijatuhi 

pidana itambahan iberupa iperampasan ikeuntungan idan/ iatau iharta 

kekayaan iyang idiperoleh iatau ihasil idari itindak ipidana idan ipembayaran 

ganti ikerugian”. 

Korban idoxing idapat imengajukan igugatan iperdata iterhadap ipelaku iuntuk 

mendapatkan ikompensasiiatas ikerugian iyang idisebabkan. iDoxing,iyang melibatkan 

penggunaan iinformasi ipribadi iseseorang itanpa iizin imelalui imedia elektronik, 

dapat imengakibatkan ipertanggungjawaban ihukum iberdasarkan iPasal 26 iayat i2 

PMH idan iPasal i1365 iKUHPerdata, iyang imenuntut ipenggantian kerugian ibaik 

materiil i(terhadap iharta ibenda) imaupun iimmateriil i(seperti irasa takut iatau 

trauma). 
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Selain iitu, iPeraturan iMenteri iKominfo iNo. i20 iTahun i2016 ijuga imengatur 

bahwa ipenggunaan idata ipribadi itanpa ihak idapat idikenai isanksi iadministratif 

sesuai idengan iketentuan iyang iberlaku, itermasuk idalam iPasal i36 iyang 

menjelaskan ijenis-jenis ipelanggaran idan isanksi iadministratif iyang idapat 

diterapkan. iSanksi iadministratif iyang idapat idiberlakukan isesuai idengan Peraturan 

Menteri iKominfo iNo. i20 iTahun i2016 itermasuk: 

a. Peringatan ilisan; 

b. Peringatan itertulis; 

c. Penghentian isementara ikegiatan; idan/atau 

d. Pengumuman idi isitus idalam ijaringan i(website ionline). 

Undang-Undang iyang idibuat ioleh ipemerintah ibertujuan imenjadi ilandasan 

hukum iyang ikomprehensif ibagi imasyarakat iIndonesia idalam imelindungi ihak 

privasi idari itindakan idoxing. iUndang-undang iini imenjamin ihak iprivasi iindividu 

dengan imengatur ibahwa ipenggunaan idata ipribadi ihanya iboleh idilakukan dengan 

persetujuan idari ipemiliknya. iSetiap iindividu imemiliki ihak iatas iperlindungan 

terhadap idata ipribadinya, iyang imerupakan ibagian idari ihak iprivasi iyang 

seharusnya idijaga idan idilindungi idengan ibaik. iDalam imenegakkan ihukum 

terhadap ipelaku idoxing, iundang-undang imemberikan isanksi iyang itegas idan 

efektif. iHal iini ibertujuan iuntuk imencegah iterjadinya itindakan idoxing iyang idapat 

menimbulkan ikerugian ibagi iseluruh ilapisan imasyarakat iIndonesia. 

 

2. Upaya Yang Dapat Dilakukan Untuk Melindungi Data Pribadi Dari Tindakan 

Doxing Berdasarkan Undang - Undang Nomor 27 Tahun 2022 Tentang 

Perlindungan Data Pribadi 

Aktivitas masyarakat yang semakin bergantung pada platform ini meningkatkan 

kerentanan terhadap keamanan data pribadi, baik dalam 

penyimpanan, penggunaan, maupun transfer data kepada pihak lain yang mendukung 

aktivitas atau pekerjaan mereka. Berikut ini beberapa pengertian data yang relevan: 

a. Data iadalah iinformasi iyang ibelum imemiliki imakna ibagi ipenerimanya idan 

memerlukan ipengolahan ilebih ilanjut. iData idapat iberupa ikeadaan, igambar, 

suara, ihuruf, iangka, iatau isimbol ilain iyang idigunakan isebagai ibahan iuntuk 

melihat ilingkungan, iobyek, ikejadian, iatau ikonsep itertentu. i(Data iProtection 

Act iInggris i2018) 

b. Menurut iWebster iNew iWorld iDictionary, idata iadalah i"things iknown ior 

assumed," iyang iberarti ibahwa idata iadalah iinformasi iyang idapat idiketahui 

atau idiasumsikan. 

c. Dalam iUndang-Undang iAdministrasi iKependudukan, idata ipribadi 

didefinisikan isebagai idata iperseorangan itertentu iyang idisimpan, idirawat, 

dan idijaga ikebenarannya iserta idilindungi ikerahasiaannya. 

d. Data ipribadi iadalah iinformasi itentang iindividu iyang idapat idiidentifikasi 

secara ilangsung iatau itidak ilangsung, ibaik isecara itersendiri imaupun ijika 

dikombinasikan idengan iinformasi ilainnya. 

Penggunaan iinternet isebagai imedia iinformasi, ikomunikasi, idan ielektronik itelah 

membuka iberbagai ipeluang idi iberbagai isektor iseperti ikesehatan i(e-health), 

pemerintahan i(e-government), idan ikeuangan i(e-payment). iSelain iitu, 

perkembangan ikomputasi iawan i(cloud icomputing) itelah imenyediakan ilayanan 

penyimpanan idata iseperti iGoogle iDrive, iiCloud, iDropbox, iYouTube, idan ilainnya. 

Ini imencerminkan iinovasi idalam iteknologi iinformasi idan ikomunikasi iyang 

memungkinkan ipengumpulan, ipenyimpanan, ipembagian, idan ianalisis idata isecara 

efektif idan iefisien idi iantara iindustri iatau iperusahaan idalam imasyarakat. Saat 

ini, data pribadi menjadi elemen krusial yang berisi informasi pribadi yang sering 

digunakan dalam berbagai kegiatan di platform digital. Data ini biasanya diberikan 

oleh pemiliknya untuk menerima layanan di media digital kepada pengendali 
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data, namun keamanannya tidak selalu terjamin. Risiko penyalahgunaan data pribadi 

bisa sulit dipertanggungjawabkan. Perlindungan data pribadi seharusnya dijamin 

secara hukum oleh pemerintah karena merupakan bagian dari hak asasi warga negara. 

Sebagai inegara ihukum, iIndonesia iharus imemberikan iperlindungan ihukum iyang 

sesuai idengan inilai-nilai iPancasila ikepada iseluruh irakyatnya. 

Di Indonesia, telah disahkan Undang-Undang Nomor 27 tahun 2022 yang mengatur 

perlindungan data pribadi warga negara. Undang-undang ini menegaskan bahwa data 

pribadi dilindungi secara hukum sebagai jaminan terhadap hak dasar warga negara. 

Data iPribadi iterdiri iatas: i 

a. Data ipribadi iyang ibersifat ispesifik; i 

b. Data ipribadi iyang ibersifat iumum. I 

c. Data ipribadi iyang ibersifat ispesifik, iseperti iyang idinyatakan idalam ipasal i4 

iundang-undang iperlindungan idata ipribadi iayat i1 ihuruf ia imeliputi: 

1) Informasi ikesehatan idan idata iyaitu, iinformasi iatau icatatan iindividu iyang 

berkaitan idengan ikesehatan ifisik, ikesehatan imental, idan ipelayanan 

kesehatan. 

2) Data ibiometrik iyaitu, idata iyang iberkaitan idengan ikarakter ifisik, fisiologis, 

dan iperilaku iseseorang iyang imemungkinkan iidentifikasi iunik, iseperti 

gambar iwajah iatau ibekas isidik ijari itangan. iData ibiometrik ijuga 

menjelaskan isifat ikeunikan iatau ikarakteristik iseseorang iyang iharus 

dirawat idan idijaga, inamun itidak itermasuk ipada irekam isidik ijari, iretina 

mata, idan isampel iDNA. 

3) Data igenetika iyaitu, imencakup isemua itentang iinformasi ikarakteristik 

seseorang iyang idiwariskan idan idiperoleh iselama iperkembangan iprenatal 

awal. 

4) Catatan ikejahatan iyaitu, icatatan iyang itertulis itentang iseorang iyang 

pernah imelakukan ipelanggaran iatau imelanggar ihukum idalam iproses 

peradilan iatas ipelanggaran, iseperti icatatan ikepolisiani 

5) Data ianak. 

6) Data ipribadi ikeuangan iyaitu, idata iyang itermasuk itentang ijumlah 

simpanan ibank, iseperti ideposito, itabungan, iatau idata ikartu ikredit. 

d. Data ipribadi iyang ibersifat iumum, iseperti iyang idinyatakan idalam ipasal i4 

undang-undang iperlindungan idata ipribadi iayat i1 ihuruf ia imeliputi: 

a. Nama ilengkap i 

b. Jenis ikelamin i 

c. Kewarganegaraan i 

d. Agama i 

e. Status iperkawinan i 

Data ipribadi iyang idapat idikombinasikan iuntuk imengidentifikasi iseseorang 

termasuk inomor itelepon iatau iidentitas ikomputer idalam isuatu ijaringan iinternet 

(IP iAddress). Perlindungan data pribadi dalam sistem elektronik tidak diatur secara 

khusus dalam Undang-Undang ITE. Perlindungan data pribadi terkait dengan praktik 

doxing sangat terkait dengan privasi individu di internet. Di Indonesia, perlindungan 

terhadap privasi dan data pribadi diatur secara implisit dalam Pasal 28G UUD 1945 

yang menegaskan hak setiap orang atas perlindungan diri pribadi, keluarga, 

kehormatan, martabat, dan harta benda yang berada di bawah kekuasaannya, serta hak 

atas rasa aman dan perlindungan dari ancaman. Regulasi perlindungan data pribadi 

juga mengatur berbagai aspek terkait, seperti lingkup data yang termasuk, keterlibatan 

pihak-pihak dalam penegakan hukum, dan konsekuensi pidana atas pelanggaran yang 

terjadi. Undang-undang ini bertujuan utama untuk menjaga hak-hak dasar dan 

kebebasan individu terkait pengolahan dan penyimpanan data pribadi, yang merujuk 

pada informasi yang bisa mengidentifikasi seseorang baik secara langsung maupun 
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tidak langsung. Berikut ibeberapa ilangkah iyang idapat idiambil iuntuk imelindungi 

idata ipribadi idari itindakan idoxing: 

1. Peningkatan iPengetahuan idan iPemahaman: Mengadakan iprogram iedukasi 

dan ikampanye ipublik itentang ipentingnya imelindungi idata ipribadi. 

Memberikan ipelatihan ikepada imasyarakat imengenai ipraktik imenjaga 

informasi ipribadi isecara ionline idan icara imelaporkan itindakan idoxing. 

2. Memperkuat iKebijakan iPrivasi: Mengimplementasikan ikebijakan iprivasi iyang 

lebih ikuat idi iplatform idigital idan imedia isosial iuntuk imencegah 

penumpukan idan ipenyebaran idata ipribadi itanpa iizin. iMemastikan iplatform 

online imemiliki ikebijakan iyang ijelas imengenai ipelaporan idan ipenanganan 

kasus idoxing. 

3. Penggunaan iTeknologi iKeamanan: Menggunakan iteknologi ienkripsi iuntuk 

menjaga ikerahasiaan idata ipribadi isaat ipenyimpanan idan ipengiriman. 

Menerapkan iotentikasi idua ifaktor idan ilangkah-langkah ikeamanan ilainnya 

untuk imenghalangi iakses iyang itidak isah iterhadap iinformasi ipribadi. 

4. Penegakan iHukum iyang iKetat: Memperkuat ipenegakan ihukum iterhadap 

pelanggaran iUndang-undang iPerlindungan iData iPribadi i(PDP) idengan 

memberlakukan isanksi iyang itegas iterhadap ipelaku idoxing. iMendirikan 

badan ipengawas iindependen iuntuk imemonitor idan imenangani ipelanggaran 

perlindungan idata ipribadi. iMenegakkan iperlindungan ihukum iuntuk 

mendukung ihak iasasi imanusia idan imemastikan imasyarakat idapat 

menikmati ihak-hak imereka iyang idiberikan ioleh ihukum. 

5. Kolaborasi idengan iPenyedia iLayanan iOnline: Mendorong ikerja isama iantara 

pemerintah idan ipenyedia ilayanan idaring iuntuk imengidentifikasi idan 

menghapus ikonten iyang imengandung idata ipribadi itanpa iizin. iMembangun 

prosedur irespons icepat iantara ipemerintah idan ipenyedia ilayanan iuntuk 

menangani iinsiden idoxing isecara iefektif. 

Berikut ibeberapa iupaya ilain iyang idapat idilakukan iuntuk imelindungi idata 

pribadi idari idoxing iberdasarkan iUndang-Undang iPerlindungan iData iPribadi i(UU 

PDP) iNomor i27 iTahun i2022: 

1. Pemetaan idan iKlasifikasi iData: iIdentifikasi idan iklasifikasikan ijenis idata 

pribadi iyang iAnda imiliki iuntuk imemahami itingkat isensitivitasnya. iHal iini 

memungkinkan iAnda iuntuk imenerapkan itingkat iperlindungan iyang isesuai 

dengan irisiko iyang iada. 

2. Pengelolaan iIzin idan iPersetujuan: iPastikan iuntuk imeminta iizin iatau 

persetujuan idari ipemilik idata isebelum imengumpulkan, imenggunakan, iatau 

mengungkapkan idata ipribadi imereka. iUU iPDP imenetapkan ibahwa 

pengolahan idata ipribadi iharus ididasarkan ipada ipersetujuan iyang ijelas idari 

pemilik idata. 

3. Pengelolaan iKeamanan iData: iTerapkan istandar ikeamanan iyang itepat iuntuk 

melindungi idata ipribadi idari iakses, ipenggunaan, iatau ipengungkapan iyang 

tidak isah. iIni itermasuk ipenggunaan iteknologi ienkripsi, ifirewall, idan 

langkah-langkah ikeamanan iIT ilainnya. 

4. Keterbukaan idan iTransparansi: iBerikan iinformasi iyang ijelas ikepada ipemilik 

data imengenai ibagaimana idata ipribadi imereka iakan idiproses, isiapa iyang 

akan imengaksesnya, idan itujuan idari ipengolahan idata itersebut. 

5. Hak iPemilik iData: iPastikan ibahwa ipemilik idata imemiliki ihak iuntuk 

mengakses, imemperbaiki, imenghapus, iatau imembatasi ipengolahan idata 

pribadi imereka isesuai idengan iyang idiatur idalam iUU iPDP. iRespon terhadap 

permintaan iini iharus idilakukan idengan icepat idan itepat. 

6. Pelaporan idan iRespons iTerhadap iPelanggaran: iSediakan imekanisme 

pelaporan iyang ijelas ibagi ipemilik idata ijika iterjadi ipelanggaran ikeamanan 

yang imengancam idata ipribadi imereka. iTanggapi ipelanggaran itersebut 
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dengan isegera idan iberkoordinasi idengan ibadan ipengawas iatau iotoritas yang 

iberwenang isesuai idengan iUU iPDP. 

7. Pendidikan idan iPelatihan: iEdukasi iterus-menerus ikepada ikaryawan idan istaf 

tentang ipentingnya iperlindungan idata ipribadi, iserta ikebijakan idan iprosedur 

iyang iharus idiikuti iuntuk imencegah idoxing idan ipelanggaran idata ilainnya. 

8. Audit idan iPenilaian iReguler: iLakukan iaudit iinternal isecara iberkala iuntuk 

mengevaluasi ikepatuhan iterhadap ikebijakan iperlindungan idata ipribadi idan 

untuk imemastikan ibahwa isistem ikeamanan idata iberfungsi isecara iefektif. 

Dengan imengimplementasikan ilangkah-langkah iini, iperusahaan iatau iorganisasi 

dapat imeminimalkan irisiko idoxing idan imemastikan ibahwa idata ipribadi iyang 

mereka ikelola iterlindungi isesuai idengan iketentuan iUU iPDP. Indonesia 

memberikan usaha untuk melindungi secara hukum data pribadi. Perlindungan 

hukum merujuk pada perlindungan yang diberikan kepada individu dalam bentuk 

peraturan hukum, baik sebagai langkah pencegahan maupun penindakan, yang dapat 

bersifat tertulis maupun tidak tertulis. Dengan melakukan langkah-langkah tersebut, 

pengguna dapat menjaga keamanan data pribadi mereka dari doxing dan 

menghentikan penyebaran informasi pribadi yang tidak sah. Mencegah doxing 

membutuhkan kerjasama dari individu, organisasi, dan pemerintah. Pendidikan dan 

kesadaran masyarakat tentang perlindungan data pribadi sangat penting. Individu 

perlu memahami hak-hak mereka dan cara melindungi data pribadi. Organisasi juga 

harus menerapkan praktik keamanan data yang kuat dan mematuhi regulasi 

perlindungan data pribadi. Pemerintah perlu terus memperhatikan dan 

mengembangkan regulasi serta infrastruktur yang mendukung perlindungan data 

pribadi.  

 

SIMPULAN DAN SARAN 

A. Simpulan 

1. Konsekuensi hukum bagi pelaku doxing mencakup hukuman penjara maksimal 

tujuh tahun dan denda sebesar lima miliar rupiah, sebagaimana diatur dalam 

undang-undang perlindungan data pribadi. Selain itu, pelaku juga bisa dikenai 

sanksi administratif berupa peringatan atau pengumuman di situs web. 

2. Untuk melindungi data pribadi dari doxing, ada beberapa langkah yang bisa 

diambil, seperti menggunakan media sosial dengan bijaksana, menerapkan 

teknologi keamanan yang tepat, menggunakan kata sandi yang kuat untuk setiap 

akun media sosial, dan memanfaatkan fitur-fitur privasi yang tersedia.  

 

B. Saran 

1. Dihimbau untuk kepada masyarakat agar tidak melakukan doxing, sebab apabila 

seseorang melakukan doxing maka dapat dikenakan sanksi pidana dan denda 

maupun saksi administratif.  

2. Dihimbau kepada masyarakat untuk tidak membagikan informasi pribadi 

dimedia platfom manapun sebab informasi data pribadi tersebut dapat 

disalahgunakan orang lain. 
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