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Abstrak

Perlindungan data pribadi sangat penting di era digital yang terus berkembang. Data pribadi mencakup
informasi yang bisa mengenali individu, baik secara langsung maupun tidak langsung. Saat ini,
penyalahgunaan data pribadi seperti doxing sering terjadi tanpa izin. Oleh karena itu, penelitian ini
mengeksplorasi dampak hukum dari doxing berdasarkan Undang-Undang Nomor 27 Tahun 2022
tentang Perlindungan Data Pribadi, serta langkah-langkah perlindungan yang sesuai dengan undang-
undang yang berlaku. Penelitian ini memiliki pendekatan hukum normatif. Sesuai dengan Pasal 28 G
ayat 1 Undang-Undang Dasar Negara Republik Indonesia Tahun 1945, setiap individu memiliki hak atas
perlindungan diri, keluarga, kehormatan, martabat, serta hartabenda yangberada dalam kekuasaannya.
Selain itu, setiap individu berhak atas rasa aman serta perlindungan dari segala ancaman ketakutan
untuk melakukan atau tidak melakukan sesuatu, yang merupakan hak asasi manusia yang terkait
dengan privasi individu. Dampak hukum dari doxing sesuai dengan Undang-Undang Nomor 27 Tahun
2022 tentang Perlindungan Data Pribadi adalah pelaku doxing dapat dikenai sanksi pidana sesuai
dengan Pasal 67 ayat (1) dan (2), yang meliputi pidana penjara hingga lima tahun atau denda maksimal
lima miliar rupiah. Untuk menghindari doxing, langkah-langkah perlindungan data pribadi yang dapat
diambil termasuk menggunakan media sosial secara bijaksana dan menerapkan kata sandi yang kuat
untuk setiap akun media sosial. Oleh karena itu, kesadaran bersama dan dukungan dalam menjaga
keamanan data pribadisangat penting.

Kata kunci: Perlindungan, Data Pribadi, Tindakan Doxing

Abstract

Protecting personal data is critical in today’s swiftly advancing digital ema. Personal data encompasses information
that can directly or indirectly identify an individual. Unfortunately, there is frequent unauthorized exploitation of
personal data, such as through doxing. This research investigates the legal implications of doxing under Law
Number 27 of 2022 on Personal Data Protection and explores protective measures outlined in this legislation. The
study employs a normative legal approach. Article 28G paragraph 1 of the 1945 Constitution of the Republic of
Indonesia guarantees individuals the right to protect themselves, their families, honor, dignity, and property under
their control. It also ensures the right to security and protection from all forms of intimidation to act or refrain from
acting, thereby safeguarding personal privacy as a fundamental human right. According to Law Number 27 of 2022
on Personal Data Protection, the legal repercussions of doxing include criminal sanctions detailed in Article 67
paragraphs (1) and (2), which prescribe penalties of up to five years’ imprisonment or fines up to five billion
rupiahs. To prevent doxing, proactive measures involve prudent use of social media platforms and implementation
of robust passwords for each account. Therefore, maintaining awareness and mutual support are crucial for
upholding personal data security.

Keywords: Protection, Personal Data, Doxing

PENDAHULUAN

Data pribadi adalah hal yang sangat penting karena berkaitan erat dengan privasi
tiap individu. Privasi ini dianggap sebagai hak pribadi yang dilindungi oleh Pasal 28G
ayat 1 Undang-Undang Dasar Negara Republik Indonesia Tahun 1945. Selain itu, setiap
orang berhak merasa aman dan terlindungi dari segala ancaman yang dapat
menimbulkan ketakutan untuk bertindak atau tidak bertindak. Privasi, atau hak pribadi
ini, dapat diartikan sebagai hak atas kebebasan pribadi. Hak privasi juga berkaitan
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dengan kebutuhan spiritual manusia, termasuk kebutuhan untuk dihormati dalam
perasaan, pemikiran, dan hak untuk menikmati kehidupan, yang sering dikenal sebagai
"the right to be let alone."

Berbagai sektor kehidupan telah mengadopsi sistem teknologi informasi, seperti e-
commerce di sektor perdagangan atau bisnis, e-education di bidang pendidikan, e-
health di bidang kesehatan, e-government di bidang pemerintahan, dan penerapan
teknologi informasi dalam bidang-bidang lainnya. Penggunaan teknologi informasi
memungkinkan pengumpulan dan transfer data pribadi dengan mudah dari satu
entitas ke entitas lain tanpa pengetahuan subjek data pribadi, yang dapat mengancam
hak konstitusional mereka.

Perkembangan tersebut ibarat pisau bermata dua; meskipun media interaksi berbasis
internet membawa banyak manfaat, ada sisi negatifnya jika negara tidak mampu
mengelola dan memanfaatkannya dengan baik. Fenomena pesatnya perkembangan
teknologi informasi telah mencakup seluruh belahan dunia. Perlindungan data pada
dasarnya bertujuan untuk menjaga hal-hal yang bersifat pribadi. Definisi ini sering
disebut sebagai privasi informasi karena fokusnya pada informasi atau data pribadi.

Dari segi hukum, privasi adalah hak individu untuk mengontrol apakah informasi
tentang dirinya dapat dibagikan untuk kepentingan publik. Masyarakat diharapkan
untuk mematuhi ketentuan Pasal 28G ayat 1 UUD 1945 yang menyediakan landasan
konstitusional mengenai hak privasi individu. Saat ini, data pribadi sering Kkali
disalahgunakan, termasuk melalui praktik doxing.

Doxing adalah kejahatan berbasis internet yang bertujuan untuk menyebarluaskan
informasi seseorang dengan maksud untuk merugikan atau menjatuhkan orang
tersebut. Undang-undang juga mengatur beberapa jenis informasi publik yang dapat
mengungkapkan privasi pribadi seseorang, sesuai dengan yang diatur dalam Pasal 17
huruf H Undang-Undang No 14 tahun 2008 tentang keterbukaan informasi publik.
Komisi Nasional Hak Asasi Manusia (Komnas HAM) mengidentifikasi doxing sebagai
bentuk pelanggaran Hak Asasi Manusia di dunia digital karena kemampuannya untuk
menyebabkan kerugian dan merendahkan martabat individu.

Doxing pada umumnya dilakukan dengan tujuan spesifik, seperti untuk
mengintimidasi atau meneror seseorang. Teknologi modern memudahkan pelaku
untuk mengumpulkan dan menyebarkan informasi pribadi secara luas, karena akses
internet yang mudah diperoleh oleh banyak orang. Doxing sering kali terjadi di
Indonesia sebagai kejahatan yang cukup umum, walaupun banyak orang masih kurang
menyadari konsekuensinya. Hal ini menunjukkan bahwa doxing dapat mengancam
privasi dan keamanan individu yang terlibat dalam kegiatan publik atau berbicara
tentang isu-isu sensitif. Oleh karena itu, penting untuk memperlakukan perlindungan
data pribadi sebagai bagian dari langkah-langkah preventif untuk mengurangi dampak
kejahatan doxing. Doxing memiliki dampak serius, seperti menyebabkan rasa
malu, diskriminasi, cyberstalking dan fisik stalking, pencurian identitas, penipuan
keuangan, merusak  reputasi, meningkatkan  kecemasan, dan mengurangi harga
diri. Contoh nyata dari kejahatan cyber yang berbahaya adalah doxing, yang bisa
berujung pada cyberbullying dan penyebaran data pribadi secara luas di internet.
Dengan latar belakang ini, penulis tertarik untuk melakukan penelitian dengan judul:
"Tinjauan Yuridis Perlindungan Data Pribadi dalam Tindakan Doxing berdasarkan
Undang-Undang Nomor 27 Tahun 2022."

METODE PENELITIAN
A.Jenis Penelitian

Metode penelitian yang digunakan oleh penulis untuk menjawab permasalahan
yang dihadapi adalah pendekatan penelitian yuridis normatif. Pendekatan ini
difokuskan pada penerapan kaidah-kaidah atau norma-norma yang terdapat dalam
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hukum positif. Dalam konsep ini, hukum dipandang sebagai suatu sistem normatif
yang eksis secara mandiri, tertutup, dan terlepas dari realitas kehidupan masyarakat.

Penelitian ini sepenuhnya mengacu pada peraturan-peraturan tertulis, sehingga
sangat bergantung pada sumber data sekunder yang diperoleh dari perpustakaan.
Dalam konteks penelitian hukum normatif, aspek-aspek hukum tertulis dianalisis dari
berbagai  perspektif seperti teori, filosofi, perbandingan, struktur/komposisi,
konsistensi, penjelasan umum dan penjelasan pada setiap pasal, formalitas, kekuatan
mengikat suatu undang-undang, serta bahasa yang digunakan dalam konteks hukum.
Penelitian hukum normatif memiliki cakupan yang luas dengan objek yang terfokus
pada doktrin, asas, dan prinsip-prinsip hukum.

B. Sumber Bahan Hukum

Data yang digunakan dalam penelitian ini berasal dari sumber data sekunder. Data
sekunder merujuk kepada informasi yang diperoleh melalui studi kepustakaan, dan
memiliki validitas hukum yang bersumber dari bahan hukum primer, bahan hukum
sekunder, dan bahan hukum tersier.

Data sekunder meliputi bahan-bahan sebagai berikut:

1. Bahan hukum primer: Bahan hukum primer, yaitu bahan-bahan hukum yang
mempunyai otoritas. Adapun bahan hukum primer
yang digunakan dalam penelitian terdiri dari:

a. Undang-Undang Dasar 1945;

b. Undang-Undang Nomor 27 Tahun 2022 tentang perlindungan data pribadi

c. UU Nomor 11 Tahun 2008 jo. UU Nomor 19 Tahun 2016 UU Tentang
Informasi dan Transaksi Elektronik (UU ITE);

2. Bahan Hukum Sekunder: Bahan hukum sekunder, yaitu bahan hukum vyang
menjelaskan bahan hukum primer. Adapun bahan hukum sekunder yang

digunakan dalam penelitian ini terdiri dari:
a. Buku-buku teks;

b. Jurnal hukum;
c. Skripsi, tesis dan disertasi

3. Bahan Hukum Tersier: Bahan hukum tersier, yaitu bahan hukum yang memberi
petunjuk atau penjelasan terhadap bahan hukum primer danbahan hukum
sekunder. Adapun bahan hukum tersier yang digunakan dalam penelitian
ini terdiri dari:
a. Kamus hukum
b. Ensiklopedia Indonesia
c. Kamus Besar Bahasa Indonesia

C. Teknik pengumpulan data

Pengumpulan data dalam penulisan jurnal ini dilakukan melalui metode studi
kepustakaan. Studi kepustakaan adalah pendekatan pengumpulan data yang
memanfaatkan sumber-sumber tertulis, dengan menerapkan teknik analisis konten.

D. Analisis Data

Teknik analisis data dalam penulisan jurnal ini menggunakan pendekatan analisis
kualitatif. Penelitian kualitatif mengacu pada interpretasi norma hukum yang terdapat
dalam peraturan perundang-undangan dan putusan pengadilan, serta norma-norma
yang berlaku dan berkembang dalam masyarakat secara umum.

HASIL DAN PEMBAHASAN
1. Akibat hukum atas tindakan doxing menurut Undang-Undang Nomor 27 Tahun
2022 Tentang Perlindungan Data Pribadi
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Perkembangan teknologi saat ini berpengaruh besar terhadap cara berpikir
masyarakat, terlihat dari kemudahan mereka dalam mengakses informasi melalui
telepon seluler. Penggunaan teknologi saat ini memiliki dampak positif dan negatif
yang  signifikan. Fenomena ini telah menarik perhatian dalam  konteks
hukum, etika, dan keamanan informasi di era kemajuan teknologi saat ini. Masalah
keamanan data pribadi menjadi semakin penting untuk diperhatikan.

Pemerintah telah mengambil langkah untuk melarang dan mengatur praktik doxing
karena dampak negatifnya terhadap privasi individu dan ikeamanan informasi. Di
Indonesia, pelanggaran doxing dapat dikenai sanksi berupa denda, hukuman
penjara, atau keduanya, tergantung pada Undang-Undang yang
mengaturnya. Beberapa undang-undang yang relevan termasuk Undang-Undang No
19 Tahun 2016 tentang Perubahan atas Undang-Undang No 11 Tahun 2008 tentang
Informasi dan Transaksi Elektronik, Undang-Undang No 27 Tahun 2022 tentang
Perlindungan Data Pribadi, dan Undang-Undang No 23 Tahun 2013 tentang
Administrasi Kependudukan.

a. Undang-Undang Nomor 19 Tahun 2016

1) Pasal 26 Ayat (1) Undang-Undang No. 19 Tahun 2016 Tentang Informasi
dan Transaksi Elektronik (UU ITE), Pasal 26 Ayat (1) UU ITE menyatakan:

“Kecuali ditentukan oleh undang-undang, penggunaan informasi melalui
media elektronik mengenai informasi pribadi seseorang harus atas
persetujuan  yang bersangkutan.” Isi  pasal ini dimaksudkan untuk

melindungi hak individu terhadap penggunaan informasi pribadi yang tidak
sah.

2) Pasal 27 Ayat (4) Undang-Undang No. 19 Tahun 2016 Tentang Informasi
dan Transaksi Elektronik (UU ITE), Pasal 27  Ayat (4) Pasal ini
menyatakan bahwa "Setiap orang dengan sengaja dan tanpa hak
mendistribusikan  dan/atau mentransmisikan dan/atau membuat dapat
diaksesnya informasi elektronik dan/atau dokumen = elektronik yang
memiliki muatan penghinaan dan/atau pencemaran nama baik, dipidana
dengan pidana penjara paling lama 4 (empat) tahun dan/atau denda
paling banyak Rp750.000.000,- (tujuh ratus lima puluh juta rupiah)".

3) Pasal 45 Ayat (1) Undang-Undang No. 19 Tahun 2016 Tentang Informasi
dan Transaksi Elektronik (UU ITE), Pasal 45 Ayat (1) Undang-Undang No.
19 Tahun 2016 Tentang Informasi dan Transaksi Elektronik (UU ITE)
menyatakan bahwa "Setiap orang yang memenuhi unsur sebagaimana
dimaksud dalam Pasal 27 ayat (1), ayat (2), ayat (3), atau ayat (4)
dipidana dengan pidana penjara paling lama 6 (enam) tahun dan/atau
denda paling banyak Rp.1.000.000.000,00 (satu miliar rupiah)". Pasal ini
mengatur tentang pidana bagi pelaku yang melakukan tindakan
penghinaan, pencemaran nama baik, atau perbuatan teror online yang
melanggar Pasal 27 Ayat (1), Ayat (2), Ayat (3), atau Ayat (4) UU ITE.
Pasal 45 Ayat (1) UU ITE bertuyjuan untuk memberikan sanksi pidana
bagi pelaku yang melakukan tindakan yang merugikan individu atau
kelompok melalui media elektronik.

b. Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi

(UU PDP);

1) Pasal 1 Ayat (1) Ke-l Undang-Undang Nomor 27 Tahun 2022 tentang
Perlindungan Data Pribadi (UU PDP), menyatakan bahwa "Data Pribadi
merupakan data tentang orang perseorangan yang teridentifikasi atau
dapat diidentifikasi secara tersendiri atau dikombinasi dengan informasi
lainnya baik secara langsung maupun tidak langsung melalui sistem
elektronik atau nonelektronik".Data pribadi yang dapat diidentifikasi
sendiri atau digabungkan dengan informasi lain, baik secara langsung
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atau tidak langsung melalui sistem elektronik atau non-elektronik,

mencakup informasi seperti nama, alamat, nomor. ponsel, email, foto

dan hal-hal lain yang dapat mengungkap identitas seseorang.

2) Pasal 4 Ayat (2) Undang-Undang Nomor 27 Tahun 2022 tentang
Perlindungan Data Pribadi (UU PDP), Isi pasal ini mengatur tentang
kewajiban pengolah data yang bertanggung jawab untuk menjaga
kerahasiaan data pribadi yang ditanganinya sesuai dengan kriteria yang
ditentukan dalam peraturan perundang-undangan. Data Pribadi yang
bersifat spesifik sebagaimana dimaksud pada ayat (I) huruf a meliputi
data dan informasi kesehatan; data biometrik; data genetika; catatan
kejahatan; data anak;data keterangan pribadi; dan/ atau data lainnya
sesuai dengan ketentuan peraturan perundang-undangan.

3) Pasal 65 Ayat (1) & (2) Undang-Undang Nomor 27 Tahun 2022 tentang
Perlindungan Data Pribadi (UU PDP) mengatur tentang larangan dalam
penggunaan data pribadi. Pasal ini menyatakan:

a. Pasal 65 Ayat (1): "Setiap Orang dilarang membuat Data Pribadi palsu
atau memalsukan Data Pribadi dengan maksud untuk menguntungkan
diri sendiri atau orang lain yang dapat mengakibatkan kerugian bagi
orang lain."

b. Pasal 65 Ayat (2): "Setiap Orang yang dengan sengaja dan melawan
hukum mengungkapkan Data Pribadi yang bukan miliknya dipidana
dengan pidana penjara paling lama 7 (tujuh) tahun dan/atau denda
paling banyak Rp 5.000.000.000,00 (lima miliar rupiah)." Tujuan dari
pasal ini adalah untuk melindungi data pribadi dari pemalsuan dan
pengungkapan yang tidak sah, dan wuntuk memberikan hukuman
pidana atas pelanggaran larangan ini. Hal ini merupakan bagian dari
upaya melindungi hak konstitusional atas data dan mencegah
penyalahgunaan data pribadi yang dapat merugikan orang lain.

4) Pasal 67 Ayat (1) & (2) Undang-Undang Nomor 27 Tahun 2022 tentang
Perlindungan Data Pribadi (UU PDP) mengatur tentang larangan dalam
penggunaan data pribadi. Pasal ini menyatakan:

a. Pasal 67 Ayat (1): "Setiap orang dilarang secara melawan hukum
memperoleh atau mengumpulkan Data Pribadi yang bukan miliknya
dengan maksud untuk menguntungkan diri sendiri atau orang lain
yang dapat mengakibatkan kerugian bagi orang lain."

b. Pasal 67 Ayat (2): "Setiap orang yang dengan sengaja dan melawan
hukum menggunakan Data Pribadi yang bukan miliknya dipidana
dengan pidana penjara paling lama 7 (tujuh) tahun dan/atau denda
paling banyak Rp 5.000.000.000,00 (lima miliar rupiah)."

5) Pasal 69 Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan
Data Pribadi (UU PDP), menyatakan bahwa “Selain dijjatuhi pidana
sebagaimana dimaksud dalam Pasal 67 dan Pasal 68 juga dapat dijatuhi
pidana tambahan berupa perampasan keuntungan dan/ atau harta
kekayaan yang diperoleh atau hasil dari tindak pidana dan pembayaran
ganti kerugian”.

Korban doxing dapat mengajukan gugatan perdata terhadap pelaku untuk
mendapatkan kompensasi atas kerugian yang disebabkan. Doxing, yang melibatkan
penggunaan informasi pribadi seseorang tanpa izin melalui media elektronik,
dapat mengakibatkan pertanggungjawaban hukum berdasarkan Pasal 26 ayat 2
PMH dan Pasal 1365 KUHPerdata, yang menuntut penggantian kerugian baik
materiil (terhadap harta benda) maupun immateriil (seperti rasa takut atau
trauma).
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Selain itu, Peraturan Menteri Kominfo No. 20 Tahun 2016 juga mengatur
bahwa penggunaan data pribadi tanpa hak dapat dikenai sanksi administratif
sesuai dengan ketentuan yang berlaku, termasuk dalam Pasal 36 yang
menjelaskan  jenisjenis pelanggaran dan sanksi administratif yang dapat
diterapkan. Sanksi administratif yang dapat diberlakukan sesuai dengan Peraturan
Menteri Kominfo No. 20 Tahun 2016 termasuk:

a. Peringatan lisan;

b. Peringatan tertulis;

c. Penghentian sementara kegiatan; dan/atau

d. Pengumuman di situs dalam jaringan (website online).

Undang-Undang yang dibuat oleh pemerintah bertuyjuan menjadi landasan
hukum yang komprehensif bagi masyarakat Indonesia dalam melindungi hak
privasi dari tindakan doxing. Undang-undang ini menjamin hak privasi individu
dengan mengatur bahwa penggunaan data pribadi hanya boleh dilakukan dengan
persetujuan dari pemiliknya. Setiap individu memiliki hak atas perlindungan
terhadap data pribadinya, yang merupakan bagian dari hak privasi yang
seharusnya dijaga dan dilindungi dengan baik. Dalam menegakkan hukum
terhadap pelaku doxing, undang-undang memberikan sanksi yang tegas dan
efektif. Hal ini bertujuan untuk mencegah terjadinya tindakan doxing yang dapat
menimbulkan kerugian bagi seluruh lapisan masyarakat Indonesia.

2. Upaya Yang Dapat Dilakukan Untuk Melindungi Data Pribadi Dari Tindakan
Doxing Berdasarkan Undang - Undang Nomor 27 Tahun 2022 Tentang
Perlindungan Data Pribadi
Aktivitas masyarakat yang semakin bergantung pada platform ini meningkatkan

kerentanan terhadap keamanan data pribadi, baik dalam

penyimpanan, penggunaan, maupun transfer data kepada pihak lain yang mendukung
aktivitas atau pekerjaan mereka. Berikut ini beberapa pengertian data yang relevan:

a. Data adalah informasi yang belum memiliki makna bagi penerimanya dan
memerlukan pengolahan lebih lanjut. Data dapat berupa keadaan, gambar,
suara, huruf, angka, atau simbol lain yang digunakan sebagai bahan untuk
melihat lingkungan, obyek, kejadian, atau konsep tertentu. (Data Protection
Act Inggris 2018)

b. Menurut Webster New World Dictionary, data adalah "things known or
assumed," yang berarti bahwa data adalah informasi yang dapat diketahui
atau diasumsikan.

c. Dalam  Undang-Undang  Administrasi ~ Kependudukan,  data  pribadi
didefinisikan sebagai data perseorangan tertentu yang disimpan, dirawat,
dan dijaga kebenarannya serta dilindungi kerahasiaannya.

d. Data pribadi adalah informasi tentang individu yang dapat diidentifikasi
secara langsung atau tidak langsung, baik secara tersendiri maupun jika
dikombinasikan dengan informasi lainnya.

Penggunaan internet sebagai media informasi, komunikasi, dan elektronik telah
membuka berbagai peluang di berbagai sektor seperti kesehatan (e-health),
pemerintahan  (e-government), = dan  keuangan  (e-payment).  Selain  itu,
perkembangan komputasi awan (cloud computing) telah menyediakan layanan
penyimpanan data seperti Google Drive, iCloud, Dropbox, YouTube, dan lainnya.
Ini mencerminkan inovasi dalam teknologi informasi dan komunikasi yang
memungkinkan pengumpulan, penyimpanan, pembagian, dan analisis data secara
efektif dan efisien di antara industri atau perusahaan dalam masyarakat. Saat
ini, data pribadi menjadi elemen krusial yang berisi informasi pribadi yang sering
digunakan dalam berbagai kegiatan di platform digital. Data ini biasanya diberikan
oleh pemiliknya untuk menerima layanan di media digital kepada pengendali
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data, namun keamanannya tidak selalu terjamin. Risiko penyalahgunaan data pribadi
bisa sulit dipertanggungjawabkan. Perlindungan data pribadi seharusnya dijamin
secara hukum oleh pemerintah karena merupakan bagian dari hak asasi warga negara.
Sebagai negara hukum, Indonesia harus memberikan perlindungan hukum yang
sesuai dengan nilai-nilai Pancasila kepada seluruh rakyatnya.

Di Indonesia, telah disahkan Undang-Undang Nomor 27 tahun 2022 yang mengatur
perlindungan data pribadi warga negara. Undang-undang ini menegaskan bahwa data
pribadi dilindungi secara hukum sebagai jaminan terhadap hak dasar warga negara.
Data Pribadi terdiri atas:

a. Data pribadi yang bersifat spesifik;

b. Data pribadi yang bersifat umum.

c. Data pribadi yang bersifat spesifik, seperti yang dinyatakan dalam pasal 4

undang-undang perlindungan data pribadi ayat 1 huruf a meliputi:

1) Informasi kesehatan dan data yaitu, informasi atau catatan individu yang
berkaitan dengan kesehatan fisik, kesehatan mental, dan pelayanan
kesehatan.

2) Data biometrik yaitu, data yang berkaitan dengan karakter fisik, fisiologis,
dan perilaku seseorang yang memungkinkan identifikasi unik, seperti
gambar wajah atau bekas sidik jari tangan. Data biometrik juga
menjelaskan sifat keunikan atau karakteristik seseorang yang harus
dirawat dan dijjaga, namun tidak termasuk pada rekam sidik jari, retina
mata, dan sampel DNA.

3) Data genetika yaitu, mencakup semua tentang informasi karakteristik
seseorang yang diwariskan dan diperoleh selama perkembangan prenatal
awal.

4) Catatan kejahatan yaitu, catatan yang tertulis tentang seorang yang
pernah melakukan pelanggaran atau melanggar hukum dalam proses
peradilan atas pelanggaran, seperti catatan kepolisian

5) Data anak.

6) Data pribadi keuangan vyaitu, data yang termasuk tentang jumlah
simpanan bank, seperti deposito, tabungan, atau data kartu kredit.

d. Data pribadi yang bersifat umum, seperti yang dinyatakan dalam pasal 4

undang-undang perlindungan data pribadi ayat 1 huruf a meliputi:

Nama lengkap
. Jenis kelamin
. Kewarganegaraan

o o oo

. Agama
e. Status perkawinan

Data pribadi yang dapat dikombinasikan untuk mengidentifikasi seseorang
termasuk nomor telepon atau identitas komputer dalam suatu jaringan internet
(IP Address). Perlindungan data pribadi dalam sistem elektronik tidak diatur secara
khusus dalam Undang-Undang ITE. Perlindungan data pribadi terkait dengan praktik
doxing sangat terkait dengan privasi individu di internet. Di Indonesia, perlindungan
terhadap privasi dan data pribadi diatur secara implisit dalam Pasal 28G UUD 1945
yang menegaskan hak setiap orang atas perlindungan diri pribadi, keluarga,
kehormatan, martabat, dan harta benda yang berada di bawah kekuasaannya, serta hak
atas rasa aman dan perlindungan dari ancaman. Regulasi perlindungan data pribadi
juga mengatur berbagai aspek terkait, seperti lingkup data yang termasuk, keterlibatan
pihak-pihak dalam penegakan hukum, dan konsekuensi pidana atas pelanggaran yang
terjadi. Undang-undang ini bertujuan utama untuk menjaga hak-hak dasar dan
kebebasan individu terkait pengolahan dan penyimpanan data pribadi, yang merujuk
pada informasi yang bisa mengidentifikasi seseorang baik secara langsung maupun
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tidak langsung. Berikut beberapa langkah yang dapat diambil untuk melindungi
data pribadi dari tindakan doxing:

1.

Peningkatan Pengetahuan dan Pemahaman: Mengadakan program edukasi
dan kampanye publik tentang pentingnya melindungi data pribadi.
Memberikan pelatihan kepada masyarakat mengenai praktik menjaga
informasi pribadi secara online dan cara melaporkan tindakan doxing.

. Memperkuat Kebijjakan Privasi: Mengimplementasikan kebijakan privasi yang

lebih  kuat di platform digital dan media sosial untuk mencegah
penumpukan dan penyebaran data pribadi tanpa izin. Memastikan platform
online memiliki kebijakan yang jelas mengenai pelaporan dan penanganan
kasus doxing.

. Penggunaan Teknologi Keamanan: Menggunakan teknologi enkripsi untuk

menjaga kerahasiaan data pribadi saat penyimpanan dan pengiriman.
Menerapkan otentikasi dua faktor dan langkah-langkah keamanan lainnya
untuk menghalangi akses yang tidak sah terhadap informasi pribadi.

. Penegakan Hukum yang Ketat: Memperkuat penegakan hukum terhadap

pelanggaran Undang-undang Perlindungan Data Pribadi (PDP) dengan
memberlakukan sanksi yang tegas terhadap pelaku doxing. Mendirikan
badan pengawas independen untuk memonitor dan menangani pelanggaran
perlindungan data pribadi. Menegakkan perlindungan hukum  untuk
mendukung hak asasi manusia dan memastikan masyarakat dapat
menikmati hak-hak mereka yang diberikan oleh hukum.

. Kolaborasi dengan Penyedia Layanan Online: Mendorong kerja sama antara

pemerintah dan penyedia layanan daring untuk mengidentifikasi dan
menghapus konten yang mengandung data pribadi tanpa izin. Membangun
prosedur respons cepat antara pemerintah dan penyedia layanan untuk
menangani insiden doxing secara efektif.

Berikut beberapa upaya lain yang dapat dilakukan untuk melindungi data
pribadi dari doxing berdasarkan Undang-Undang Perlindungan Data Pribadi (UU
PDP) Nomor 27 Tahun 2022:

1.

Pemetaan dan Klasifikasi Data: Identifikasi dan Kklasifikasikan jenis data
pribadi yang Anda miliki untuk memahami tingkat sensitivitasnya. Hal ini
memungkinkan Anda untuk menerapkan tingkat perlindungan yang sesuai
dengan risiko yang ada.

. Pengelolaan Izin dan Persetuyjuan: Pastikan untuk meminta izin atau

persetujuan dari pemilik data sebelum mengumpulkan, menggunakan, atau
mengungkapkan data pribadi mereka. UU PDP menetapkan bahwa
pengolahan data pribadi harus didasarkan pada persetujuan yang jelas dari
pemilik data.

. Pengelolaan Keamanan Data: Terapkan standar keamanan yang tepat untuk

melindungi data pribadi dari akses, penggunaan, atau pengungkapan yang
tidak sah. Ini termasuk penggunaan teknologi enkripsi, firewall, dan
langkah-langkah keamanan IT lainnya.

. Keterbukaan dan Transparansi: Berikan informasi yang jelas kepada pemilik

data mengenai bagaimana data pribadi mereka akan diproses, siapa yang
akan mengaksesnya, dan tujuan dari pengolahan data tersebut.

. Hak Pemilik Data: Pastikan bahwa pemilik data memiliki hak untuk

mengakses, memperbaiki, menghapus, atau membatasi pengolahan data
pribadi mereka sesuai dengan yang diatur dalam UU PDP. Respon terhadap
permintaan ini harus dilakukan dengan cepat dan tepat.

. Pelaporan dan Respons Terhadap Pelanggaran: Sediakan mekanisme

pelaporan yang jelas bagi pemilik data jika terjadi pelanggaran keamanan
yang mengancam data pribadi mereka. Tanggapi pelanggaran tersebut
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dengan segera dan berkoordinasi dengan badan pengawas atau otoritas yang
berwenang sesuai dengan UU PDP.

7. Pendidikan dan Pelatihan: Edukasi terus-menerus kepada karyawan dan staf
tentang pentingnya perlindungan data pribadi, serta kebijakan dan prosedur
yang harus diikuti untuk mencegah doxing dan pelanggaran data lainnya.

8. Audit dan Penilaian Reguler: Lakukan audit internal secara berkala untuk
mengevaluasi kepatuhan terhadap kebijakan perlindungan data pribadi dan
untuk memastikan bahwa sistem keamanan data berfungsi secara efektif.

Dengan mengimplementasikan langkah-langkah ini, perusahaan atau organisasi

dapat meminimalkan risiko doxing dan memastikan bahwa data pribadi yang
mereka kelola terlindungi sesuai dengan ketentuan UU PDP. Indonesia
memberikan usaha untuk melindungi secara hukum data pribadi. Perlindungan
hukum merujuk pada perlindungan yang diberikan kepada individu dalam bentuk
peraturan hukum, baik sebagai langkah pencegahan maupun penindakan, yang dapat
bersifat tertulis maupun tidak tertulis. Dengan melakukan langkah-langkah tersebut,
pengguna dapat menjaga keamanan data pribadi mereka dari doxing dan
menghentikan penyebaran informasi pribadi yang tidak sah. Mencegah doxing
membutuhkan kerjasama dari individu, organisasi, dan pemerintah. Pendidikan dan
kesadaran masyarakat tentang perlindungan data pribadi sangat penting. Individu
perlu memahami hak-hak mereka dan cara melindungi data pribadi. Organisasi juga
harus menerapkan praktik keamanan data yang kuat dan mematuhi regulasi
perlindungan data pribadi. Pemerintah perlu terus memperhatikan dan
mengembangkan regulasi serta infrastruktur yang mendukung perlindungan data
pribadi.

SIMPULAN DAN SARAN
A.Simpulan

1. Konsekuensi hukum bagi pelaku doxing mencakup hukuman penjara maksimal
tujuh tahun dan denda sebesar lima miliar rupiah, sebagaimana diatur dalam
undang-undang perlindungan data pribadi. Selain itu, pelaku juga bisa dikenai
sanksi administratif berupa peringatan atau pengumuman di situs web.

2. Untuk melindungi data pribadi dari doxing, ada beberapa langkah yang bisa
diambil, seperti menggunakan media sosial dengan bijaksana, menerapkan
teknologi keamanan yang tepat, menggunakan kata sandi yang kuat untuk setiap
akun media sosial, dan memanfaatkan fitur-fitur privasi yang tersedia.

B. Saran
1. Dihimbau untuk kepada masyarakat agar tidak melakukan doxing, sebab apabila
seseorang melakukan doxing maka dapat dikenakan sanksi pidana dan denda
maupun saksi administratif.
2. Dihimbau kepada masyarakat untuk tidak membagikan informasi pribadi
dimedia platfom manapun sebab informasi data pribadi tersebut dapat
disalahgunakan orang lain.
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