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Abstrak

Permasalahan hukum yang seringkali dihadapi adalah ketika terkait dengan
penyampaian informasi, komunikasi, dan/atau transaksi secara elektronik,
khususnya dalam hal pembuktian dan hal yang terkait dengan perbuatan hukum
yang dilaksanakan melalui sistem elektronik. Pengabdian ini dilaksanakan di
Universitas Darma Agung Medan. metode pelaksanaan yang digunakan adalah
melalui kegiatan ceramah, diskusi dan tanya jawab tentang Penerapan Tindak
Pidana Informasi Teknologi Elektronik (ITE) Bagi Mahasiswa Universitas Darma
Agung Medan. Acara sosialisasi ini melibatkan seluruh mahasiswa di lingkungan
Universitas Darma Agung Medan untuk lebih memahamkan pentingnya
Penerapan Tindak Pidana Informasi Teknologi Elektronik (ITE) Bagi Mahasiswa
Universitas Darma Agung Medan. Adapun hasil diskusi dalam kegiatan
Sosialisasi Penerapan Tindak Pidana Informasi Teknologi Elektronik (ITE) Bagi
Mahasiswa Universitas Darma Agung Medan dapat berjalan dengan lancar.
Semua peserta terlihat antusias dan merasakan manfaatnya. Keberhasilan ini
ditunjukkan antara lain: (1) Adanya kesesuaian materi dengan kebutuhan para guru
untuk memahami tentang Penerapan Tindak Pidana Informasi Teknologi
Elektronik (ITE) Bagi Mahasiswa Universitas Darma Agung Medan. (2) Adanya
respon yang positif dari peserta yang ditunjukkan dengan adanya diskusi yang cukup
hangat dalam rangka implementasi Penerapan Tindak Pidana Informasi Teknologi
Elektronik (ITE) Bagi Mahasiswa Universitas Darma Agung Medan.

Kata kunci: Tindak pidana, informasi teknologi dan elektronik (ITE)

PENDAHULUAN

Teknologi komputer dan interent telah menjadi sangat penting bagi manusia di
seluruh dunia. Eksistensi dari beberapa jenis bisnis justru tidak mungkin
berlangsung tanpa adanya internet.[1] Teknologi Informasi saat ini menjadi
pedang bermata dua karena selain memberikan kontribusi bagi peningkatan
kesejahteraan, kemajuan, dan peradaban manusia, sekaligus menjadi sarana efektif
perbuatan melawan hukum.[2]

Permasalahan hukum yang seringkali dihadapi adalah ketika terkait dengan
penyampaian informasi, komunikasi, dan/atau transaksi secara elektronik,
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khususnya dalam hal pembuktian dan hal yang terkait dengan perbuatan hukum
yang dilaksanakan melalui sistem elektronik.

Kejahatan dunia maya atau sering disebut Cyber Crime, menurut Dan Koeing
tindak pidana Cyber Crime adalah menitik beratkan pada penggunaan teknologi
computer dalam melakukan kejahatan baik kejahatan baru maupun kejahatan
tradisional. [3]

Berdasarkan data dari Direktorat Tindak Pidana Kejahatan Siber (Dit Tipidsiber)
Bareskrim Polri sepanjang 2017, yakni Januari-Oktober, jajaran Polri di Indonesia
menangani 1.763 kasus kejahatan siber. Dari angka tersebut, polri setidaknya
sudah menyelesaikan perkara (crime clearance) cyber crime sebanyak 835 kasus.
Penyelesaian kasus itu dikategorikan dari berkas perkara dinyatakan lengkap
(P21) atau surat permohonan penghentian proses penyidikan (SP3). Dalam data
tersebut, kejahatan siber yang paling tinggi adalah penipuan. [4]
Dari hasil pengamatan, dapat diidentifikasi beberapa persoalan berikut:
1. Mahasiswa di Universitas Darma Agung Masih belum memahami Undang-
Undang ITE yang berjalan selama ini.
2. Masih kurangnya pengetahuan para mahasiswa Universitas Darma Agung terkait
Penerapan Tindak Pidana Informasi Teknologi Elektronik (ITE)
Adapun tujuan dari kegiatan pengabdian masyarakat ini adalah :
1. Menambah wawasan dan pemahaman tentang Penerapan Tindak Pidana
Informasi Teknologi Elektronik (ITE)
2. Berbagi pengetahuan dalam implementasi tentang Penerapan Tindak Pidana
Informasi Teknologi Elektronik (ITE).

Hasil kegiatan yang dapat dirasakan atau diterima oleh seluruh mahasiswa

Universitas Darma Agung Medan, setelah mengikuti penyuluhan diharapkan para

mahasiswa Universitas Darma Agung Medan:

1. Memahami materi tentang Penerapan Tindak Pidana Informasi Teknologi
Elektronik (ITE)

2. Mampu mengimplementasikan Penerapan Tindak Pidana Informasi
Teknologi Elektronik (ITE).

METODE PELAKSANAAN

Kegiatan ini akan dilakukan di Universitas Darma Agung Medan. Dalam kegiatan
ini akan melibatkan seluruh mahasiswa di lingkungan Universitas Darma Agung
Medan. Dalam kegiatan ini diharapkan peserta mempunyai kemauan untuk
mengikuti sosialisasi Penerapan Tindak Pidana Informasi Teknologi Elektronik
(ITE).

Kegiatan ini akan dilaksanakan dengan metode sosialiasi yang dilaksanakan
dengan cara ceramah, tanya jawab dan konseling tentang Penerapan Tindak
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Pidana Informasi Teknologi Elektronik (ITE) di lingkungan Universitas Darma
Agung Medan. Secara lebih rinci metode kegiatan ini adalah sebagai berikut :

a) Ceramah singkat, digunakan untuk menyampaikan sejumlah informasi,
dibantu dengan modul dan media belajar keterampilan.

b) Tanya jawab, digunakan selama proses penyuluhan dan konseling.

c) Sosialisasi dan konseling, digunakan untuk memperlihatkan langkah kerja
setiap materi yang diberikan.

d) Melakukan sosialisasi yang dipusatkan di Universitas Darma Agung Medan.

HASIL DAN PEMBAHASAN

Peserta penyuluhan terlihat antusias dengan materi penyuluhan yang diberikan.
Hal ini terlihat dari antusiasnya para peserta dengan diskusi yang aktif dari awal
acara sampai dengan berakhirnya acara.

Secara umum, penyuluhan ini berjalan dengan lancar. Hal ini karena dukungan
sepenuhnya oleh pihak sekolah, tempat berlangsungnya penyuluhan yang berupa
sarana dan prasarana penyuluhan serta bantuan dalam mengumpulkan peserta
penyuluhan.

Cybercrime merupakan bentik-bentuk kejahatan yang timbul karena pemanfaatan
teknologi internet beberapa pandapat mengasumsikan cybercrime dengan
komputer crime.[6] The U.S Department of Justice memberikan pengertian
komputer kriminal sebagai “any illegal act requiring knowledge of komputer
technologi for its perpetration, investigation or rosecution”. Pengertian tersebut
indentik dengan yang diberikan Organization of European community
development, yang mendefinisikan komputer crime sebagai “any illegal, unethical
or unauthorized behavior relating to the automatic processing and/or the

I

transmission of data “.

Cybercrime dapat diklasifikasikan menjadi :

1. Cyberpiracy, penggunaan teknologi komputer untuk mencetak ulang software
atau informasi, lalu mendistribusikan informasi atau sofiware tersebut lewat
teknologi komputer.

2. Cybertrespass, penggunaan teknologi komputer untuk meningkatkan akses
pada sistem komputer suatu organisasi atau indifidu.

3. Cybervandalism, penggunaan teknologi komputer untuk membuat program
yang menganggu proses transmisi elektronik, dan menghancurkan data
dikomputer.

Penerapan Pidana Penjara atau Denda Kepada Pelaku Cyber Crime

Penegakan hukum dibidang cybercrime diatur tegas melalui ketentuan pidana
yang terdapat dalam UU ITE (UU No. 11 tahun 2008 jo UU No. 19 tahun 2016)
yang diatur dari Pasal 45 s/d Pasal 52.

Gomgom T.P Siregar, Muhammad Ansori Lubis, Sosialisasi Penerapan Tindak Pidana Informasi
Teknologi Elektronik (ITE) Bagi Mahasiswa Di Lingkungan Universitas DarmaAgung 3 |Page



Jurnal Pengabdian Kepada Masyarakat MAJU UDA MEDAN
SUMATERA UTARA

Diundangkannya UUITE ini menunjukkan bahwa bangsa indonesia, tidak ingin
ketinggalan dalam kancah perkembangan teknologi informasi, khususnya dalam
rangka mencegah penyalahgunaan pemanfaatan teknologi informasi. Terkait
dengan pencegahan ini, dalam uuite, telah diatur tentang perbuatan-perbuatan apa
saja yang dilarang dan juga ancaman sanksi pidana bagi siapa saja yang
melanggar larangan tersebut.

Tidak dapat dipungkiri sebagaimana disebutkan dalam penjelasan umum UUITE,
bahwa teknologi informasi saat ini menjadi pedang bermata dua, oleh karena
selain memberikan kontribusi bagi peningkatan kesejahteraan, kemajuan dan
peradaban manusia, sekaligus menjadi sarana efektif perbuatan melawan hukum.

Pengaturan sanksi pidana merupakan amanat dari UU ITE ini disebutkan dalam
konsideran huruf f. Ditegaskan dalam bab menimbang dari UUITE, yang
merupakan dasar filosofis atau latar belakang dikeluarkannya UUITE, huruf f
bahwa Pemerintah perlu mendukung pengembangan teknologi informasi melalui
infrastruktur hukum dan pengaturannya sehingga pemanfaatan teknologi
informasi dilakukan secara aman untuk mencegah penyalahgunaanya dengan
memperhatikan nilai-nilai agama dan sosial budaya masyarakat Indonesia.

Hambatan Penegakan Hukum Bagi Pelaku Tindak Pidana ITE

Penegakan hukum siber hingga saat ini belum berjalan maksimal, hal ini
dikarenakan beberapa faktor yakni faktor internal dan faktor eksternal dari
penegakan hukum diIndonesia.

1. Hambatan Internal

Kepolisian sebagai institusi pertama yang melakukan penegakan hukum terhadap
pelaku tindak pidana ITE ( cybercrime) di Indonesia saat ini belum memiliki
kemampuan yang teknologi yang dapat mengantisispasi keseluruhan tindak
pidana ITE yang terjadi. Adapun bagian Direktorat Kriminal Khusus Cyber
Kepolisian Negara Republik Indonesia saat ini masih kekurangan sumber daya
manusia dan teknologi untuk mendukung pelaksanaan tugas dan fungsi nya.

Minimnya teknologi di bagian cybercrime POLRI membatasi tugas dan fungsi
penyelidikan dan penyidikan aparat kepolisian, sehingga dengan luas wilayah
Indonesia serta kemajuan teknologi yang digunakan pelaku kejahatan menjadikan
keterbatasan kepolisian untuk mengungkap kejahatan ITE.

Hambatan internal dari Kepolisian lainnya adalah belum maksimalnya hubungan
kerjasama antara Kepolisian Republik Indonesia (POLRI) dengan Kepolisian dari
negara-negara sahabat, sehingga apabila pelaku kejahatan berada diluar negeri,
maka sulit untuk melakukan penangkapan dan proses hukum.

Kurangnya anggaran dana POLRI adalah satu satu hambatan POLRI untuk
menyediakan alat teknologi canggih yang dapat mendukung pelaksanaan tugas
POLRI dibidang ITE. Sehingga hingga saat ini, POLRI hanya memanfaatkan
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sarana dan prasarana yang ada dan sulit untuk melakukan update dari teknologi
informasi dalam mengungkap kejahatan ITE.

2. Hambatan Eksternal
Untuk menanggulangi kejahatan internet yang semakin meluas maka diperlukan
suatu kesadaran dari masing-masing negara akan bahaya penyalahgunaan internet.
maka berikut adalah langkah ataupun cara penanggulangan secara global:
1. Modernisasi hukum pidana nasional berserta hukum acaranya diselaraskan
dengan konvensi internasional yang terkait dengan kejahatan tersebut.
2. Peningkatan standar pengamanan sistem jaringan komputer nasional sesuai
dengan standar internasional
3. Meningkatkan pemahaman serta keahlian aparat hukum mengenai upaya
pencegahan, inventigasi, dan penuntutan perkara-perkara yang
berhubungan dengan cybercrime.
4. Meningkatkan kesadaran warga Negara mengenai bahaya cybercrime dan
pentingnya pencegahan kejahatan tersebut.
5. Meningkatkan kerja sama antar Negara dibidang teknologi mengenai
hukum pelanggaran cybercrime.

KESIMPULAN

Kegiatan Sosialisasi tentang Penerapan Tindak Pidana Informasi Teknologi
Elektronik (ITE) Bagi Mahasiswa Universitas Darma Agung Medan dapat
berjalan dengan lancar. Semua peserta terlihat antusias dan merasakan
manfaatnya. Keberhasilan ini ditunjukkan antara lain: Adanya kesesuaian materi
dengan kebutuhan para guru untuk memahami tentang Penerapan Tindak Pidana
Informasi Teknologi Elektronik (ITE) Bagi Mahasiswa Universitas Darma Agung
Medan. Adanya respon yang positif dari peserta yang ditunjukkan dengan adanya
diskusi yang cukup hangat dalam rangka implementasi Penerapan Tindak Pidana
Informasi Teknologi Elektronik (ITE) Bagi Mahasiswa Universitas Darma Agung
Medan.
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